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נושאים להיום
מיתוג•

(קישור)2שכבה •

(רשת)3שכבה •

מנות נתונים•

מעגל מדומה•

אלחוטית802.11•
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החלטת העברה

?איך המתג יודע לאן להעביר מנה•
מסתכלים על כותרת המנה להחליט•

גישות נפוצות•

או  )מנות נתונים 
(ללא חיבור

IP, למשל•

או )מעגל מדומה 
(מכוון חיבור

 Frame, למשל•
Relay, ATM

ניתוב מקור
פחות נפוץ•
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נסיעה לעפולה מכנרת: ניתוב
:1אפשרות 

רשות הדרכים מציבה שלט בכל צומת  
להראות לאיזה כיוון לנסוע

200צריכים , יעדים אפשריים200אם יש 
חיצים בכל צומת

חיצים למצוא 200בכל צומת מחפשים בין 
.את החץ לעפולה

:2אפשרות 

הוא  .  שלח מישהו שיודע את הדרך, ראשית
מציב שלט בכל צומת עם השם  

.וכיוון הנסיעה" מייקל"

צריך רק שיהיו כמה שלטים בכל צומת כמו  
.מספר הנוסעים

הגדרת המסלול עולה הלוך ושוב אחד

הקמה

נתונים
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לנסוע מכנרת לעפולה
?צריך לנסוע בצומת נתון" מייקל"מה אם יותר מאדם אחד בשם : בעיה

:פתרון

(.לא חייב להיות גלובלי)ודא שלכל אדם יש שם ייחודי בכל צומת 

שם בצומת  ( ג), כיוון הנסיעה( ב), שם( א: )בכל צומת שים שלוש פיסות מידע
.הבא

:דוגמה

נח: שם הבא.  לך ישר, מיכאל: צמחבצומת 

.סלמן: שם הבא. פנה שמאלה, נח: כנרתבצומת 

.עוזי: השם הבא. לך ישר, סלמן: אלומותבצומת 

.פאדל: שם הבא. לך ימינה, עוזי: יבנאלבצומת 
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מייקל

נח
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מייקל

מייקל
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Datagramשיטת מנות נתונים 

כתובת היעד המלאהכל מנה מכילה את 

מספיק מידע כדי שכל מתג יוכל להחליט לאן המנה צריכה •
.ללכת

:Datagramמאפיינים של שיטת 

לכל מקום ובכל זמןניתן לשלוח מנות •

אם הרשת יכולה להעביר את המנה עד היעד  אינו יודע השולח •
(או אם היעד זמין)

שתי מנות עשויות לעבור  )עצמאיכל מנה מועברת באופן •
(במסלולים שונים

לכשלים ברשתלנתב מסביב ניתן •
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טבלאות ניתוב

מכיל מידע על המסלול•

(וסטטית)קל לקבוע אם הרשת ידועה •

2למתג טבלת ניתוב 

Dest. Port

A 3

B 2

C 3

D 3

E 0

F 1

G 2

H 2

1

3

2C

A

G

H

B

D E

F
3

0
1

2

3
0

1

2

3
0

1

2
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Virtual Circuitגישת מעגל מדומה 
מגדיר את החיבור לפני העברת הנתונים•

מקצה משאבים במעגלים•

מגדיר את טבלאות העברה•

של גישת מעגלים מדומיםהיתרונות

עלות מיתוג לכל מנה נמוכה: ביצועים•

השהיה ותפוקה ידועים מראש: אמינות•

החסרונות

זמן ההתקנה ארוך•
?למה-אחד  RTTלפחות•

סובלנות לתקלות•
?מה אם המעגל נכשל במהלך השידור•
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מיתוג מעגלים מדומים

•VCI =מזהה מעגל מדומה

מזהים VCI+יציאה נכנסת •
באופן ייחודי מעגל מדומה

שלב ההתקנה ממלא את ערכי  •
טבלת מעגלים בכל מתג 1

3

2C

A

G

H

B

D E

3
0

1

2

3
0

1

2

3
0

1

2

Switch

1

2

3

In Port In VCI Out port Out VCI

4

7

11

5

Aרוצה לשלוח ל-B



סיום
מיתוג•

(קישור)2שכבה •

(רשת)3שכבה •

מנות נתונים•

מעגל מדומה•

אלחוטי802.11•

20 May 2025 IS 8055556: Data and Computer Communications 13



עד כה
מיתוג•

(קישור)2שכבה •

(רשת)3שכבה •

מנות נתונים•

מעגל מדומה•

אלחוטית802.11•
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Open Systems Interconnection (OSI)

מחשב קצה לא מימש אמיתי–מודל פורמלי 

Application אפליקציה (HTTPאו FTP, למשל)שולח הודעות 

Presentation תצוגה (big- vs. little-endian, למשל)מטפל בפורמט נתונים 

Session שיחה מנהל זרימות נתונים

Transport תעבורה פרוטוקולי תהליך לתהליך

Network רשת מנתב מנות בין צמתים ברשת

Link עורק אורז סיביות בתוך מסגרות

Physical פיזי מעביר סיביות פשוטות על גבי הלינק
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Wi-Fi



(802.11)אלחוטי 

יש  802.11-ל, בדומה לאתרנט
תווך משותף

MACצריכים •
משתמש בנסיגה אקספוננציאלית•

802.11-ב, בניגוד לאתרנט
אין דרך לזהות התנגשות תוך כדי שליחה•
לא כל השולחים מחוברים לכל המקבלים•
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רקע
מספר מנויי  

חיבורים  
(  ניידים)אלחוטיים

עולה על מספר  
מנויי חיבורים  

טלפון  )קוויים
(!רגיל

מחשבים ברשת  
חוטית-אל

מחשבים ניידים•
טלפונים חכמים•
טאבלטים•
מוצרים חכמים•

(אך שונים)שני אתגרים חשובים 
תקשורת באמצעות חיבור רדיו: חוטית-אל•
טיפול במשתמש שמשנה את נקודת החיבור לרשת : ניוד•

תוך כדי שיחה
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רכיבים של רשת אלחוטית
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תשתית הרשת

מארחים אלחוטיים

טלפון חכם, מחשב נייד

מריצים תוכנות

מקובעים או ניידים

חוטי לא בהכרח  -אל
!אומר נייד



רכיבים של רשת אלחוטית
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תשתית הרשת

תחנת בסיס

  בדרך כלל מחובר לרשת
קווית

 אחראי על שליחת  -ממסר
מנות בין הרשת הקווית 
למארחים האלחוטיים 

"אזורו"ב

אנטנות  , לדוגמה
נקודות גישה  , סלולריות

802.11



רכיבים של רשת אלחוטית
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תשתית הרשת

חוטי-חיבור האל

  משמש בדרך כלל כחיבור
מניידים לתחנת בסיס

  משמש גם כחיבור לקו
"  עמוד השדרה"

  מתאם עם פרוטוקול לגישה
מרובה לחיבור

מרחק  , קצבי נתונים שונים
שידור



מאפיינים של תקני קישור אלחוטי נבחרים
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שימוש פנימי שימוש חיצוני חיצוני בינוני חיצוני טווח
רחוק

10-30m 50-200m 200m-4Km 4Km-15Km

2 Mbps

4G LTE

802.11ac

802.11n

802.11g
802.11b

3.5 Gbps

600 Mbps

54 Mbps

11 Mbps

Bluetooth

802.11ax14 Gbps

5G10 Gbps

802.11 af,ah



(Wi-Fi LAN)חוטי -אל802.11תקני 
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IEEE 802.11 
standard

Year Max data rate Range Frequency

802.11b 1999 11 Mbps 30 m 2.4 Ghz

802.11g 2003 54 Mbps 30 m 2.4 Ghz

802.11n  (WiFi 4) 2009 600 70 m 2.4, 5 Ghz

802.11ac (WiFi 5) 2013 3.47 Gpbs 70 m 5 Ghz 

802.11ax (WiFi 6) 2021 14 Gbps 70 m 2.4, 5 Ghz 

802.11af 2014 35 – 560 

Mbps

1 Km unused TV bands 
(54-790 MHz)

802.11ah 2017 347 Mbps 1 Km 900 Mhz

802.11be (WiFi 7) 2024 0.4-23,059 
Mbps

30-120m 2.4, 5, 6 GHz

802.11bn (WiFi8) 2028 
(exp)

100,000 Mbps 30-120 m 2.4, 5, 6 GHz



רכיבים של רשת אלחוטית
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תשתית הרשת

תצורת תשתית

  תחנת בסיס מחברת
חוטיים לרשת  -מארחים אל

הקווית העולמית

מארח אל: העברת אחריות-
חוטי עובר בין תחנות  

שמחברות אותו לרשת  
הקווית העולמית



רכיבים של רשת אלחוטית
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תצורת אד הוק

אין תחנות בסיס

  מארחים יכולים לשדר רק
למארחים אחרים בתווך  

כיסוי החיבור

  מארחים מארגנים את עצמם
מנתבים בינם לבין  : לרשת
עצמם
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Multiple wireless senders and receivers create additional 

problems (beyond multiple access):

בעיית הצומת הנסתר
B, Aשומעים אחד את השני

B, Cשומעים אחד את השני

A, C לא שומעים אחד את השני

כלומר ,Aו-C  לא יודעים שהם
B-מתנגשים ב

הנחתת האות
B, A שומעים אחד את השני

B, C שומעים אחד את השני

A, C  לא שומעים אחד את השני
Bמתנגשים אצל 

בעיית הצומת הנסתר
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Multiple wireless senders and receivers create additional 

problems (beyond multiple access):

בעיית הצומת החשוף
B, Cשומעים אחד את השני

Bרוצה לשדר ל- A

Cרוצה לשדר ל- D

Bצריך לדעת ש-D לא שומע אתB  ולכן
ניתן לשדר

הנחתת האות
B, Cשומעים אחד את השני

A, Cלא שומעים אחד את השני

D, Bלא שומעים אחד את השני

בעיית הצומת החשוף

A B C D



802.11כיצד פועל 

מורכבים  תחומי ההתנגשות התווך משותף
יותר

CSMA/CA: אופן הפעולה
•Carrier Sensing Multiple 

Access with Collision 
Avoidance

מניעת  חש התווך גישה מרובה עם •
התנגשויות

מותאיםMACפרוטוקול 
ומורחב

פרוטוקול להזמנת חלונות שליחה•
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MAC :CSMA/CAפרוטוקול 
802.11שולח 

DIFS-אם חשים שערוץ השידור פנוי ל1.
(CDללא )משדרים את כל המסגרת , זמן

אם חשים שערוץ השידור בשימוש2.
מתחילים עם טיימר נסיגה אקראי1.

הטיימר סופר לאחור בזמן שהערוץ פנוי2.

משדרים כאשר הטיימר נגמר3.

מגדילים את טווח  , ACKאם לא מקבלים 3.
2-חזור ל, הטיימר

802.11מקבל 

אם המסגרת התקבלה בסדר1.

צריכים  )זמן  SIFSאחריACKשדר 2.
ACKבגלל בעיית הצומת הנסתר)
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sender receiver

DIFS

data

SIFS

ACK



SIFS/DIFS-ערכים ל

תקן SIFS Slot Time DIFS = SIFS+ 2 × Slot Time

IEEE 802.11-

1997 (FHSS)
28𝜇𝑠 50𝜇𝑠 128𝜇𝑠

IEEE 802.11-

1997 (DSSS)
10𝜇𝑠 20𝜇𝑠 50𝜇𝑠

IEEE 802.11b 10𝜇𝑠 20𝜇𝑠 50𝜇𝑠

IEEE 802.11a 16𝜇𝑠 9𝜇𝑠 34𝜇𝑠

IEEE 802.11g 10𝜇𝑠 9 or 20𝜇𝑠 28 or 50𝜇𝑠

IEEE 802.11n 

(2.4 GHz)
10𝜇𝑠 9 or 20𝜇𝑠 28 or 50𝜇𝑠

IEEE 802.11n 

(5 GHz)
16𝜇𝑠 9𝜇𝑠 34𝜇𝑠

IEEE 802.11ac 16𝜇𝑠 9𝜇𝑠 34𝜇𝑠
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מניעת התנגשויות
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ערוץ לשידור מסגרת במקום לגשת אקראית  " להזמין"לאפשר לשולח :רעיון
למנוע התנגשות מסגרות ארוכות: לתווך

לתחנת הבסיס על  ( RTS)השולח משדר תחילה מנה קטנה עם בקשה לשליחה •
CSMAידי 
•RTSמכיל את שם המבקש ואורך הנתונים לשדר

•RTS- (אבל הם קצרים)ים עדיין עלולים להתנגש זה בזה

•BS משדרתCTS(פנוי לשדר )כתגובה ל-RTS
מהדהד את שם המארח שאושר בקשתו ואורך הנתונים שיישלח•

•CTSנשמע על ידי כולם
השולח משדר מסגרת נתונים•

תחנות אחרות מחכות•

מונע לחלוטין התנגשויות של מסגרות נתונים  

!על ידי מנות הזמנה קטנות



RTS-CTS: מניעת התנגשויות

20 May 2025 IS 8055556: Data and Computer Communications 32

APA B

זמן

DATA (A)

reservation 

collision

defer



20 May 2025 IS 8055556: Data and Computer Communications 33

נקודות גישה אלחוטיות

תשתית רשת קווית מחברת בין נתבים: מערכת הפצה•

,  AP1-יותר חזק מAP2רואה את , זז ימינהH1:ניידות•
AP2-מבקש לעבור ל

hub or 
switch

AP 2

AP 1

H1 BBS 2

BBS 1

router

hub or 
switch

AP 5

AP 4

H6 BBS 4

BBS 3

routerrouter

H2

H3 H4



אקטיבית ופסיבית: סריקה
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AP 2AP 1

H1

BBS 2BBS 1

1
22

3
4

:סריקה פעילה
"  בקשת בדיקה"שידור מסגרת 1.

(Probe Request)מ-H1
 Probe)" תגובת בדיקה"מסגרת 2.

Response)נשלחה מ-AP-ים
-לH1: שולחים מסגרת בקשת שיוך3.

APשנבחר
-לH1:נשלחה" תגובת שיוך"מסגרת 4.

APנבחרת

AP 2AP 1

H1

BBS 2BBS 1

1

2
3

1

:סריקה פסיבית
נשלחות  (Beacon)מסגרות מגדלור 1.

מנקודות גישה
 Association)" בקשת שיוך"מסגרת 2.

Request)נשלחה :H1ל-AP  שנבחר
 Association)" תגובת שיוך"מסגרת 3.

Response)נשלחה :H1ל-APנבחרת



בעיות אבטחה802.11

יותר חמוררחרוח מנות 
לא צריכים חיבור פיזי•
רחובות  6)טווח ארוך •

(טיפוסיים
,  WEP)תקני הצפנה ישנים •

WEP2 )היו גרועים מאוד

מניעת שימוש
לא ( וניתוק)בקשות שיוך •

מאובטחים

 WPA“Wi-Fi: עדיף
Protected Access”

802.11iנכנס בתקן•
AES-עובד עם הצפנה חזקה •

קחו קורס באבטחת 
מידע ותקשורת ללמוד  

יותר
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WiFi Networks
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Plane WiFi
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Plane WiFi
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