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DNS ,NAT, פרוטוקולי דבק

2026יולי7
13הרצאה 

Some slides adapted from Kurose and Ross



נושאים להיום
דבקפרוטוקולי •

•DNS

•NAT
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ARPפרוטוקול לבירור כתובות
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בעיה
צריכים דרך למפות בין  •

ושכבת הלינקIPכתובות 

• 10.0.10.10 →
ab:cd:ef:12:34:56

פתרון
•ARP – Address 

Resolution Protocol
כל מארח מחזיק במטמון •

IPטבלת מיפוי בין שכבות 
ולינק

פג תוקף אוטומטי של  •
המידע המאוחסן במטמון  

(דקות15)



דמיינו חדר דואר
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ARPפרוטוקול לבירור כתובות

שולח

"?ברשתIPמי מחזיק כתובת "משדר •

וכתובת שכבת הלינק של השולחIP-ההודעה נשלחת לכולם וכוללת כתובת ה•

מקבלים

את שעון פג תוקף" מרענן"כל מארח עם מידע על השולח במטמון •

"Yשייכת לכתובת לינק IPXכתובת  "הרצויה משיב IP-מארח עם כתובת ה•

(אם עדיין לא נמצא במטמון)מארח היעד מוסיף את המידע על השולח •
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Who has 10.0.0.5?  

Tell 10.0.0.3

10.0.0.5 is at ab:cd:ef:12:34:56



ARPהקלטה לדוגמה
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ARPפרוטוקול לבירור כתובות

•ARP מיותר(Gratuitous) :בודק אם למישהו אחר יש את כתובת ה-IPשלך
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Who has 10.0.0.5?  

Tell 10.0.0.5
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ARPפרוטוקול לבירור כתובות

•ARP מיותר(Gratuitous) :בודק אם למישהו אחר יש את כתובת ה-IP
שלך

?למה•

Im
a
g
e
 s

o
u
rc

e
: 

F
o

n
t 

A
w

e
s
o
m

e
 b

y
 D

a
v
e
 G

a
n
d
y
 -

 h
tt

p
s
:/

/f
o
rt

a
w

e
s
o
m

e
.g

it
h
u
b
.c

o
m

/F
o

n
t-

A
w

e
s
o
m

e
 

[C
C

 B
Y

-S
A

 3
.0

 (
h
tt

p
s
:/

/c
re

a
ti
v
e
c
o
m

m
o
n
s
.o

rg
/l
ic

e
n
s
e
s
/b

y
-s

a
/3

.0
)]

, 
v
ia

 W
ik

im
e

d
ia

 C
o
m

m
o
n
s

ספר לכולם את 
MAC-כתובת ה

שלך

גלה מחשבים עם  
זהותIPכתובות 

יש  , אם מישהו עונה•
בעיה



(DHCP)פרוטוקול תצורת מארח דינאמי 
Dynamic Host Configuration Protocol

באופן דינאמי IPלאפשר למחשבים לקבל כתובות:מטרה
לזמן מוגבל•

:שלבים
DHCP Discoverהלקוח משדר הודעת 1.
DHCP Offerי "שרתים מגיבים להודעות ע2.
(בוחר)אחת  DHCP Requestהלקוח שולח הודעת 3.
DHCP ACKבוחר לשלוח הודעת DHCP-שרת ה4.
.עבודה5.
DHCP Releaseהלקוח שולח הודעת 6.
השרת שוכח את הלקוח7.

1-2דלג על , כדי לבקש או לרענן כתובת ישנה
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DHCPשדות 

Your IP (Client)
Client IP (if it has)

שניות מאז שהלקוח  
התחיל את הבקשה

Category: 

1=Request 

2=Reply

Hardware 

type

Hardware 

address length 

(Ethernet=6)

Client sets 

0, Relays 

use

Relay IP

Client HW address

דברים מעניינים נמצאים  
מידע על  , זמן השאלה)כאן 

(תצורה



DHCPהקלטה לדוגמה
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עד כה
דבקפרוטוקולי •

•DNS

•NAT
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Domain Name Systemמערכת לשמות מתחם 

IPמערכת למיפוי שמות שקלים לזכור לכתובות •

היררכיית מתחמים•

שרתי שמות•

net.-וcom.שרתי שורש ממפים מתחמים ברמה העליונה כגון 13•

בירור שם•

IP-פרוטוקול לחיפוש שמות מתחם היררכיים לגלות מהן כתובות ה•
שלהם

53עם פורט ברירת מחדל UDPהפרוטוקול פועל על גבי •

www.telhai.ac.il 172.67.13.209
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היררכיית שמות מתחם

edu                 com              gov               mil            org            net

cornell … upenn      cisco…yahoo    nasa … nsf     arpa … navy   …

cis     seas    wharton …



7 July 2026 IS 8055556: Data and Computer Communications 15

DNSרשומות 
(Resource Records)הסוגים החשובים ביותר של רשומות משאבים •

מחזיקיםDNSהם המידע ששרתי •
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.cs.vu.nlעבור האזור DNS-מתוך מסד הנתונים ה

Name Record Type Record Value

cs.vu.nl. SOA primary name server = star.cs.vu.nl

        responsible mail addr = hostmaster.cs.vu.nl

        serial  = 2022112500

        refresh = 7200 (2 hours)

        retry   = 3600 (1 hour)

        expire  = 2419200 (28 days)

        default TTL = 7200 (2 hours)

cs.vu.nl TXT "v=spf1 redirect=vu.nl"

cs.vu.nl TXT "google-site-verification=Hgkj69rep7_FHZsXaTOoO8JxO6e9XUpK1aeNqPKUo7I"

cs.vu.nl NS ns1.labs.vu.nl

cs.vu.nl NS ns0.labs.vu.nl

cs.vu.nl NS ns2.labs.vu.nl

cs.vu.nl NS new-ns1.vu.nl

cs.vu.nl NS new-ns2.vu.nl



7 July 2026 IS 8055556: Data and Computer Communications 17

.cs.vu.nlעבור האזור DNS-מתוך מסד הנתונים ה

Name Record 

Type

Record Value

ns0.labs.vu.nl A 192.31.231.42

ns1.labs.vu.nl A 130.37.192.252

ns2.labs.vu.nl A 130.37.192.254

new-ns1.vu.nl A 130.37.164.20

new-ns2.vu.nl A 130.37.164.22

ns0.labs.vu.nl AAAA 2001:610:110:6e0::2a

ns1.labs.vu.nl AAAA 2001:610:110:6e0::1:0

ns2.labs.vu.nl AAAA 2001:610:110:6e0::1:2

cs.vu.nl MX 0 cs-vu-nl-mail.protection.outlook.com

star.cs.vu.nl A 192.31.231.42

zephyr.cs.vu.nl HINFO “CPU = Sun OS = Unix”

ftp.cs.vu.nl CNAME soling.cs.vu.nl

ftp://ftp.cs.vu.nl/
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.cs.vu.nlעבור האזור DNS-מתוך מסד הנתונים ה

Name Record 

Type

Record Value

www.cs.vu.nl CNAME papac022.vu.nl

papac02.vu.nl A 130.37.164.171

inkt.cs.vu.nl A 192.168.4.3

inkt.cs.vu.nl HINFO “CPU = OCE OS = Proprietary”

pen.cs.vu.nl HINFO “CPU = OCE OS = Proprietary”

pen.cs.vu.nl A 192.168.4.2

http://www.cs.vu.nl/


(1/2)של תל חי DNSרשומות 
telhai.ac.ilעבור אזור DNS-מתוך מסד הנתונים ה•
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telhai.ac.il A 104.22.27.116

telhai.ac.il A 104.22.26.116

telhai.ac.il A 172.67.13.209

telhai.ac.il AAAA 2606:4700:10::6816:1b74

telhai.ac.il AAAA 2606:4700:10::6816:1a74

telhai.ac.il AAAA 2606:4700:10::ac43:dd1

telhai.ac.il NS donald.ns.cloudflare.com

telhai.ac.il NS donna.ns.cloudflare.com



(2/2)של תל חי DNSרשומות 
telhai.ac.ilעבור אזור DNS-מתוך מסד הנתונים ה•
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telhai.ac.il MX 0 telhai-ac-il.mail.protection.outlook.com

telhai.ac.il SOA primary name server = donald.ns.cloudflare.com

responsible mail addr = dns.cloudflare.com

serial  = 2375632327

refresh = 10000 (2 hours 46 mins 40 secs)

retry   = 2400 (40 mins)

expire  = 604800 (7 days)

default TTL = 1800 (30 mins)

telhai-ac-

il.mail.protecti

on.outlook.co

m

A 52.101.73.4

A 52.101.73.30

A 52.101.68.36

A 52.101.68.39
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DNSשורשי 

ICANN אחראית על ניהול שורשים ומתחמים ברמה העליונה

משוכפלים על פני העולםDNSשרתי שורש 13•

ארגונים עצמאיים מנהלים את השורשים12•

Root server K in Amsterdam, Holland

(Wikipedia)
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((DNSבקרה מבוזרת 
תקופהבאותההשורשים12מתוך8-מבקשIANA-מפוסטלון'ג:1998ינואר

 Network)ב"ארהממשלתשלהשורשבמקוםIANAשלהשורשעםלהתחבר
Solutions, Inc.יניה'וירג,בהרנדון)

(?)כשנשאלבחזרהאותוושינהבדיקההיהשזהטעןפוסטל•

IANAשלהתפקידאתומקבלתנוסדהICANN–1998ספטמבר•

From http://www.postel.org/pr.htm: Photo by Irene Fertik, USC News Service. © 

1994, USC. Permission granted for free use and distribution, conditioned upon 

inclusion of the above attribution and copyright notice.

http://www.postel.org/pr.htm
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(2015)ברחבי העולם DNSשורשי 
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(2016)ברחבי העולם DNSשורשי 
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(2018)ברחבי העולם DNSשורשי 
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(2019)ברחבי העולם DNSשורשי 
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(2021)ברחבי העולם DNSשורשי 
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(2022)ברחבי העולם DNSשורשי 
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(2023)ברחבי העולם DNSשורשי 
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(2024)ברחבי העולם DNSשורשי 



(2026)ברחבי העולם DNSשורשי 
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בישראלDNSשורשי 
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המפה כוללת כמה עותקים •
.רמאללה ועזה, בירדן

בפתח תקווה ובתל 7כ "סה•
.אביב



DNSמתחמים עליונים

1,437 Top Level Domains (TLDs)  מתוחזקים על ידי חברות וארגונים

(2026וליי)פרטיים 

רושמים לקוחותRegistrarsרשמים פרטיים •

: TLDישנם סיומות 
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לפי מגזר עסקי
•.bike, .clothing, 

.plumbing

לפי מדינה

•.us, .il, .ca, .uk

לפי סוג ארגון
•.org, .ac.il, .edu, .co.uk

לפי שפה
XN--1QQW23Aסינית •
XN--3E0B707Eקוריאנית •
 XN--45BRJ9Cהודית •

גנרי

•.info, .xyz, .center, .cards



DNSמתחמים עליונים

TLDsבולטות ומפורסמות:
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.com

י משרד ההגנה האמריקאי"נוהל ע•
כעת מנוהל על ידי חברת •

Verisign
(2026יולי )מיליון מתחמים 164•

.edu
-מוסב ל)Educauseי "מנוהל ע•

Verisign)

.il
מנוהל על ידי איגוד האינטרנט  •

ISOCהישראלי 
(2025)אלף מתחמים 289•

ישראל.
ISOCמנוהל על ידי •
(2025)אלף מתמחים 8•



TLDהתפלגות שמות מתחם בין 

.com
42%

.cn
5%

.de
5%

.net
3%

.org
3%

.uk
3%.xyz

2%

.ru
2%

.top
2%

.nl
2%

.br
1%

.il
0%

.au
1%

.fr
1%

.eu
1%

.in
1%

Other
27%

Domain Names (Millions)

.com

.cn

.de

.net

.org

.uk

.xyz

.ru

.top

.nl

.br

.il

.au

.fr

.eu

.in

Other
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עד כה
•TCPותהליכים

פרוטוקולי דבק•

•DNS

•NAT
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Network Address Translationתרגום כתובות רשת 

הן ייחודיות ברמה הגלובלית IPלשבור את ההנחה שכתובות: רעיון•

NAT

Internet

10.0.1.15

10.0.1.13

10.0.1.12

10.0.1.14
10.0.1.14

171.69.210.246

NAT Port



כתובות פרטיות

לא ייחודיות עולמיות מתוך IPניתן לתת כתובות •
מרחבים שהוקצו לכך

IPהוגדרו בתקנים של " מרחבים פרטיים"3•
A: 10.𝑥.𝑥.𝑥באזור מחלקה –

B: 172.16.𝑥.𝑥-172.31.𝑥.𝑥באזור מחלקה –

C :192.168.𝑥.𝑥באזור מחלקה –

7 July 2026 IS 8055556: Data and Computer Communications 38

Image source and © : https://www.needpix.com/photo/916617/
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(שליחה)NATהתנהגות 
:מחזיק טבלה עם המבנהNATנתב •

𝐶𝑙𝑖𝑒𝑛𝑡 𝐼𝑃 𝐶𝑙𝑖𝑒𝑛𝑡 𝑃𝑜𝑟𝑡 ⟨𝑁𝐴𝑇 𝐼𝐷⟩

:תהליך העיבוד של מנות שיוצאות מהרשת

והפורט של השולח בתוך המנה בטבלת המיפוי  IP-חפש את כתובת ה1.

 NATהחלף את פורט הלקוח עם מזהה: אם נמצאה שורה מתאימה2.
(נראה כמו פורטNATלעולם החיצוני מזהה )שהוקצה כבר 

חדש והחלף את   NATהקצה מזהה: אם לא נמצאה שורה מתאימה3.
איתופורט השולח 

של  IP-של השולח עם כתובת הIP-החלף את כתובת ה, מכל מקום4.
הנתב
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(קבלה)NATהתנהגות 

אלגוריתם העיבוד למנות שנכנסות לרשת•
מזהה  )בטבלת מיפוי  NATחפש את הפורט יעד כמזהה–

NATושיחות)

החלף את כתובת היעד  : אם נמצאה שורה מתאימה–
והפורט בערכים מטבלת המיפוי 

מוחקים את המנה: אם לא נמצאה שורה מתאימה–

דקות לאפשר איסוף  2-3שורות הטבלה פגות אחרי •
אשפה
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NAT: Network Address Translation

10.0.0.1

10.0.0.2

10.0.0.3

S: 10.0.0.1, 3345
D: 128.119.40.186, 80

1

10.0.0.4

138.76.29.7

1: host 10.0.0.1 
sends datagram to 
128.119.40.186, 80

NAT translation table
WAN side addr        LAN side addr

138.76.29.7, 5001   10.0.0.1, 3345
……                                         ……

S: 128.119.40.186, 80 
D: 10.0.0.1, 3345 4

S: 138.76.29.7, 5001
D: 128.119.40.186, 802

2: NAT router
changes datagram
source addr from
10.0.0.1, 3345 to
138.76.29.7, 5001,
updates table

S: 128.119.40.186, 80 
D: 138.76.29.7, 5001 3

3: Reply arrives
 dest. address:
 138.76.29.7, 5001

4: NAT router
changes datagram
dest addr from
138.76.29.7, 5001 to 10.0.0.1, 3345 
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NATהיתרונות של 
מאפשר רק חיבורים מבחוץ שייזמו על ידי מחשבים בפנים•

,  מארחים מבחוץ יכולים ליצור קשר רק עם מארחים פנימיים שמופיעים בטבלת המיפוי–
והם מתווספים רק כאשר מחשב פנימי יוזם את החיבור

(סינון מנות)שמתפקדים כמו חומת אש NATישנם נתבי –

:יכול לעזור בתפקידים הבאיםNATנתב 

לפשט את ניהול הרשת
לחלק את הרשת לאזורים •

קטנים יותר
לאחד נתוני תצורה•

לנהל עומסיםלרשום תנועה עוברת

להתגבר על כישלונות בצורה שקופה



NATחסרונות של 

:אינו קלIPשכתוב מחדש של כתובות 
במקומות אחרים במנה IPחייבים לחפש כתובות •

(ייתכן צורך להיות מודע לפרוטוקול)ולשנות אותן 
עשוי לשנות את מספרי הרצף של המנות•
-לחשב מחדש את ערך ה/חייבים גם לוודא•

Checksum

/ הגבלות על סינון מנות 
שינוי סמנטיקה של מנות

לא  NAT-ייתכן ש, לדוגמה•
יעבוד היטב עם מנות מוצפנות 

IP-הכוללות מידע על כתובת ה

לא בהכרח יעבוד עם כל פרוטוקול
מעכב את התפוקהמתרחשNATלקוחות יצטרכו לדעת שתרגום •

?IPv6האט את האימוץ של 
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סיום
דבקפרוטוקולי •

•DNS

•NAT
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